Projekt nr 15

z dnia 20 kwietnia 2026 roku

UCHWALA NR.........ccceeuunee
RADY MIEJSKIEJ W KRAPKOWICACH

z dnia 23 kwietnia 2026 r.

w sprawie rozpatrzenia skargi na dzialalno$¢ Burmistrza Krapkowic

Na podstawie art. 18 ust. 2 pkt 15 oraz art. 18b ust.1 ustawy zdnia 8 marca 1990r. o samorzadzie
gminnym (tj. Dz.U. 22025 poz. 1153 ze zm.) w zwigzku z art. 229 pkt 3 ustawy z dnia 14 czerwca 1960r. -
Kodeks postgpowania administarcyjnego (tj. Dz. U. z 2025 r. poz. 1691) po zapoznaniu si¢ ze stanowiskiem
Komisji Skarg, Wnioskéw i Petycji, Rada Miejska uchwala, co nastepuje:

§ 1. Uznaje si¢ skarge na dzialalno$¢ Burmistrza Krapkowic w przedmiocie braku nalezytego nadzoru nad
obszarem cyberbezpieczenstwa i obiegiem dokumentoéwna terenie miejscowo wiasciwy dla gminy, za bezzasadna
z przyczyn wskazanych w uzasadnieniu.

§ 2. Wykonanie uchwatly powierza si¢ Przewodniczacemu Rady Miejskiej poprzez zawiadomienie
skarzacego o sposobie rozpatrzenia skargi.

§ 3. Uchwala wchodzi w zycie zdniem podjecia ipodlega ogloszeniu na tablicach ogloszen oraz
w Biuletynie Informacji Publicznej Urzgdu Miasta i Gminy w Krapkowicach.

Przewodniczacy Rady
Miejskiej

Ireneusz Zytka
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UZASADNIENIE

W dniu 20 marca 2026 roku wplyneta do Przewodniczacego Rady Miejskiej w Krapkowicach, skarga na
dzialalno$¢ Burmistrza Krapkowic w sprawie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa i
obiegiem dokument6éw na terenie miejscowo wlasciwy dla gminy.

Zgodnie z art. 18b ust. 1 ustawy o samorzadzie gminnym, rada gminy rozpatruje skargi na dzialanie wojta
1 kierownikéw gminnych jednostek organizacyjnych; wnioski oraz petycje sktadane przez obywateli, w tym celu
powotuje si¢ komisj¢ skarg wnioskow i petycji.

W zwiazku z powyzszym Przewodniczacy Rady Miejskiej w Krapkowicach skierowat sprawe¢ do Komisji
Skarg Wnioskow i Petycji w celu jej zbadania i zajecia stanowiska w tej sprawie.

Przewodniczacy Komisji Skarg, Wnioskow i Petycji zwotat posiedzenie na dzien 17 kwietnia 2026 r., na
ktoérym dokonano analizy skargi oraz wystuchano wyjasnien ztozonych przez Sekretarz Miasta .

W wyniku analizy zebranych informacji Komisja Skarg Wnioskéw i Petycji wskazala co nastgpuje:
Odnoszac si¢ do skargi na kierownika JST w przedmiocie braku nalezytego nadzoru nad obszarem
cyberbezpieczenstwa i obiegiem dokumentdéw na terenie miejscowo wilasciwym dla gminy oraz stawianym
zarzutom takim jak nie posiadanie zdefiniowanych i tworzonych kopii bezpieczenstwa — co wynika z odpowiedzi
uzyskanych na wnioski w trybie ustawy o dostepie do informacji publicznej, przywigzywanie zbyt matej wagi do
analizy zaistniatych incydentéw zwigzanych z cyberbezpieczenstwem, jakie mialy miejsce w innych gminach,
naruszenie zasad uczciwej konkurencji poprzez narazenie danych osoéb fizycznych oraz przedsigbiorcow na
kradziez. Urzad Miasta i Gminy w Krapkowicach realizuje dzialania majace na celu zapewnienie bezpieczenstwa
przetwarzanych danych poprzez regularne wykonywanie kopii bezpieczenstwa. Kopie bezpieczenstwa tworzone sg
w sposob cykliczny, zgodnie z obowigzujacymi procedurami wewnetrznymi oraz zasadami ochrony danych.
Proces ten obejmuje zabezpieczenie kluczowych systeméw informatycznych oraz danych niezbednych do
prawidlowego funkcjonowania urzgdu. Wykonane kopie przechowywane sa w sposob zapewniajacy ich poufnos¢,
integralno$¢ oraz dostgpnosc, a takze umozliwiaja ich odtworzenie w przypadku wystapienia awarii, incydentu
bezpieczenstwa lub utraty danych. Podejmowane dzialania majg na celu testowanie poprawnosci wykonanych
kopii oraz procedur ich odtwarzania, co pozwala na utrzymanie wysokiego poziomu bezpieczenstwa i ciggtosci
dzialania. Powyzsze kwestie zostaly szczegdtowo usankcjonowane w Zarzadzeniu nr 47/2024 Burmistrza
Krapkowic z dnia 20 grudnia 2024 r. w sprawie wprowadzenia dokumentacji systemu zarzadzania
bezpieczenstwem informacji w Urzedzie Miasta i Gminy w Krapkowicach.

W zarzucie 1 stwierdzono, ze jednostka organizacyjna nadzorowana przez kierownika jednostki nie
posiada zdefiniowanych i tworzonych kopii zapasowych w nawigzaniu do normy PN27001 oraz rozporzadzenia
KRI, a wynika to z analizy stanu faktycznego oraz odpowiedzi uzyskanych na wnioski w trybie ustawy o dostepie
do informacji publicznych. Z posiadanej przez Urzad dokumentacji wynika, ze w ostatnich latach skarzacy nie
wystepowal z wnioskiem w trybie ustawy o dostgpie do informacji publicznej dotyczacym tworzenia kopii
zapasowych, a urzad nie udostgpnial takich informacji w oficjalnym trybie. Wobec powyzszego brak jest podstaw
do ustalenia skad skarzacy posiada przedmiotowe informacje. Nie mozna réwniez wykluczy¢, iz przedmiotowe
pismo ma charakter korespondencji masowej i zostato skierowane jednoczes$nie do wielu urzgdow i instytucji bez
wczesniejszego pozyskania danych bezposrednio z tutejszego urzedu. W tym miejscu warto podkresli¢, ze Urzad
Miasta i Gminy w Krapkowicach wykonuje kopie zapasowe danych kluczowych dla funkcjonowania jednostki.
Kopie bezpieczenstwa wykonywane sa codziennie i zabezpieczane w dwodch, rdéznych lokalizacjach.

W zarzucie 2 napisano, ze organ przywigzuje zbyt mala wage do analizy zaistnialych incydentow
zwigzanych z cyberbezpieczenstwem jakie miaty miejsce w innych gminach i taka analiza jest rownie wazna jak
zakup sprzgtu, szkolenia, a co za tym idzie warto ulamek $rodkéw z obszaru cyberbezpieczenstwa poswigcic
réwniez na analize. Organ przywigzuje szczeg6lng wage do zagadnien zwigzanych z cyberbezpieczenstwem oraz
ochrong przetwarzania danych. W ramach podejmowanych dziatan systematycznie realizowane sg szkolenia dla
pracownikow, majace na celu podnoszenie §wiadomosci w zakresie rozpoznawania zagrozen, zasad bezpiecznego
korzystania z systeméw informatycznych oraz wlasciwego reagowania na incydenty bezpieczenstwa. Organ
sukcesywnie i w miar¢ mozliwosci finansowych inwestuje w rozwdj infrastruktury technicznej, w tym w
nowoczesny sprzet komputerowy oraz rozwigzania wspierajace ochron¢ danych i1 systemow. Wdrazane sa
odpowiednie zabezpieczenia takie jak systemy antywirusowe, zapory sieciowe oraz mechanizmy kontroli dostepu.
Warto wskazaé, ze autor skargi jest podmiotem prowadzacym dziatalno$¢ gospodarcza w temacie pozostalej
dziatalno$ci w zakresie informacji oraz informacji gdzie indziej niesklasyfikowanych. Analiza tresci skargi
pozwala stwierdzi¢, ze zawarte w nim propozycje maja charakter komercyjny, a jego celem jest skierowanie czesci
srodkoéw finansowych przeznaczonych na dziatania zwigzane z cyberbezpieczenstwem na rzecz nadawcy skargi.
W zwigzku z powyzszym nalezy uznaé, iz pismo nie stanowi skargi, wniosku ani wystgpienia o charakterze
publicznoprawnym, lecz oferte o charakterze handlowym.
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W zarzucie 3 stwierdzono, ze biorac trudng sytuacj¢ geopolityczng taki stan faktyczny narusza zasady
uczciwej konkurencji poprzez narazenie danych oséb fizycznych oraz przedsiebiorcow na kradziez. Wyzej
postawiony zarzut jest bezpodstawny i nie znajduje potwierdzenia w zadnych dowodach, a Urzad Miasta i Gminy
w Krapkowicach realizuje swoje dzialania zgodnie z obowigzujacymi przepisami prawa oraz przy zachowaniu
nalezytej staranno$ci i standardéw. Wszelkie watpliwosci jest w stanie wyjasni¢ w oparciu o rzetelne i
udokumentowane informacje.

Dzigki realizacji projektow ,,Cyfrowa Gmina” i ,,Cyberbezpieczny Samorzad” Urzad Miasta i Gminy w

Krapkowicach znaczaco podniost poziom swojej infrastruktury informatycznej oraz bezpieczenstwo systemow
informatycznych. W ramach powyzszych inicjatyw dokonano zakupu nowoczesnego sprzetu komputerowego,
serwerdw oraz urzadzen sieciowych, co przyczynito si¢ do zwickszenia wydajnosci pracy oraz poprawy jakosci
$wiadczonych ushug publicznych. Ponadto realizowano szereg szkolen dla pracownikow urzedu, obejmujacych
zagadnienia zwigzane z cyberbezpieczenstwem, ochrona danych oraz wlasciwym reagowaniem na incydenty
bezpieczenstwa. Podjete dzialania stanowig istotny element budowania nowoczesnej 1 bezpiecznej administracji
publicznej, zdolnej do efektywnego $wiadczenia ustug w warunkach zagrozen cybernetycznych. Natomiast w
ramach wlasnych $rodkéow finansowych Urzad Miasta i Gminy w Krapkowicach stosuje zaawansowane
rozwigzania w zakresie zabezpieczenia systemow teleinformatycznych. W infrastrukturze informatycznej urzedu
wykorzystywane sa miedzy innymi zapory sieciowe typu Firewall, rozwigzania klasy UTM, a takze
oprogramowanie antywirusowe wraz z systemami klasy EDR. Narzedzia te umozliwiajg skuteczne monitorowanie
ruchu sieciowego, wykrywanie zagrozen oraz szybkie reagowanie na potencjalne incydenty bezpieczenstwa.
Srodki techniczne pozwalaja na biezaca analiz¢ zagrozen, blokowanie nieautoryzowanego dostepu oraz ochrone
stacji roboczych i serwerow przed ztosliwym oprogramowaniem i atakami zewngtrznymi. Podczas realizacji
projektu ,,Cyberbezpieczny Samorzad” zostaly wykonane dwa audyty w dniach 17 listopada 2025 r. oraz 25 lutego
2026 r., obejmujace swym zakresem temat bezpieczenstwa informacji w jednostce.
Naruszenie zasad uczciwej konkurencji w zwigzku z wydatkowaniem $rodkéow publicznych poprzez catkowita
akceptacje zmoéw cenowych jakie pojawily si¢ w ciggu ostatnich dwoch lat ze wzgledu na duzy popyt na ustugi
informatyczne w skali kraju. Kwestie zwigzane z podejrzeniem zmowy cenowej o obszarze ushug informatycznych
nalezg do kompetencji Prezesa Urzedu Ochrony Konkurencji i Konsumentdw, ktory jest wlasciwy do prowadzenia
postepowan w tym zakresie, oceny ewentualnych naruszen oraz podejmowania stosownych dziatan prawnych. W
zwiazku z powyzszym wszelkie watpliwo$ci lub podejrzenia dotyczace nieprawidlowosci w tym obszarze powinny
zosta¢ skierowane do wskazanego organu, celem ich rzetelnego i niezaleznego rozpatrzenia.

Przedstawione w skardze twierdzenia majg charakter bardzo ogélny i nie zostaly poparte zadnymi
dowodami ani innymi mozliwymi do zidentyfikowania okolicznosciami, co w konsekwencji uniemozliwia
merytoryczne odniesienie si¢ do poruszanych kwestii. Rzetelna ocena jakichkolwiek zarzutéw wymaga ich
precyzyjnego sformulowania, przedstawienia podstaw faktycznych i ewentualnych dowodow. Brak takich
elementow powoduje, iz zawarte w skardze stwierdzenia nalezy traktowa¢ jako niekonkretne
1 niewystarczajace do podjecia dalszych dziatan.

Urzad Miasta i Gminy w Krapkowicach realizuje wszystkie postepowania zwigzane z udzielaniem
zamoOwien publicznych zgodnie z obowiazujacymi przepisami prawa, a procedury stosowane przez urzad sg
prowadzone z zachowaniem zasad uczciwej konkurencji, przejrzystosci, rownego traktowania wykonawcow oraz
zgodnie z obowigzujgcymi standardami.

Wobec zaistnialego stanu faktycznego, Komisja Skarg Wnioskoéw 1 Petycji uznata skarge za
bezzasadna.

Po rozpatrzeniu sprawy w przedmiocie skargi Rada Miejska w Krapkowicach przychylita si¢ do
stanowiska Komisji Skarg, Wnioskow i Petycji uznajac skarge za bezzasadna.

Niniejsza uchwata stanowi zawiadomienie o sposobie zalatwienia skargi w rozumieniu art. 237 §3
w zwigzku zart. 238 § 1 k.p.a. Stosownie do art. 239 k.p.a. Rada Miejska w Krapkowicach informuje, iz: ,,W
przypadku, gdy skarga w wyniku rozpatrzenia, zostala uznana za bezzasadng ijej bezzasadnos¢ wykazano
w odpowiedzi na skargg, a skarzacy ponowit skarge bez wskazania nowych okolicznosci — organ wiasciwy do jej
rozpatrzenia moze podtrzymac¢ swoje poprzednie stanowisko z odpowiednig adnotacjg w aktach sprawy — bez
zawiadamiania skarzgcego”.

Projek uzgodniono z radca prawnym.
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